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Bankenes Betalingssentral AS erverv av ZebSign AS -
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foretakssammenslutning

Offentlig vergon
Vedtak V2005-10

Konkurransetilsynet viser til brev av 17. juni 2005 hvor det ble varset at tilsynet vurderer a gripe
inn mot foretakssammend utningen mellom Bankenes Betalingssentral AS (BBS) og ZebSign AS
(ZebSign), partenes svar datert henholdsvis 20. og 21. juni 2005, samt @vrig korrespondanse i
saken.

1 Innledning

1.1  Bakgrunn for saken

Gjennom aksjekjgpsavtale av 22. februar 2005 ervervet BBS samtlige akger i ZebSign. Selgere
var Telenor Communication I AS (Telenor) og ErgoGroup AS (ErgoGroup). Bade BBS og
ZebSign er leverandarer av basis PKI-tjenester. Med basis PKI-tjenester menesi denne
sammenheng utvikling og utstedel se av sertifikater for elD og e-signatur, samt autentisering av rett
ID og signatur.

Konkurransetilsynet mottok 22. februar 2005 alminnelig melding om foretakssammend utning.
Akgekjgpsavtalen fulgte som vediegg til meldingen.

Konkurransetilsynet palai brev av 14. mars 2005 BBS ainngi fullstendig melding, jf.
konkurranseloven 8 18 tredje ledd.

Konkurransetilsynet sendte 1. april 2005 brev til de involverte foretakenes kunder, konkurrenter og
leverandarer for ainnhente informasjon om markedsforholdene i de relevante markedene. Vi har
mottatt uttalel ser fra Branngysundregistrene, Post- og teletilsynet, DnB NOR Bank ASA, Abdlia,
Norsk Tipping, Siemens Business Service AS, Buypass AS, UNINETT Norid, IT palitisk avdeling
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i Moderniseringsdepartementet, Det Norske Veritas AS, Nordea Bank Norge ASA, EnterCard AS,
Vernepliktsverket, BGC, Finansiell ID-Teknikk, Cybertrust og Trygdeetaten.

Konkurransetilsynet har i tillegg avholdt meter med partene i foretakssammendutningen. | den
forbindelse har Konkurransetilsynet kommunisert avgrensningen av det relevante markedet, og
hovedbekymringene som falger av ervervet til partene. Kjgper har overfor tilsynet fremsatt fordag
til tiltak som skal motvirke de konkurransemessige problemer som er identifisert. Disse fordagene
har blitt vurdert og hensyntatt av tilsynet i forbindelse med utformingen av fordag til
inngrepsvedtak av 17. juni 2005.

1.2  Partenesanfarder til begrunnet varsel om vedtak

Konkurransetilsynet ba partene om tilbakemelding pa begrunnet varsel om vedtak innen 15
virkedager. Kommentarer til varselet ble mottatt innen den fastsatte frist, i brev fraBBS av 20. juni
2005, ogi brev fra ErgoGroup og Telenor av 21. juni 2005.

ErgoGroup og Telenor har ingen merknader til varselet. BBS mener at vilkarene for inngrep etter
konkurranseloven 8 16 ikke er til stede. BBS har imidlertid godtatt Konkurransetilsynets fordag til
vilkar med merknader til henholdsvis premissene og vedtaksteksten.

Konkurransetilsynet opprettholder vurderingen som er gjort i varselet av 17. juni 2005 om at
vilkdrene for inngrep etter konkurranseloven § 16 er til stede | det felgende gis det en kort
oppsummering av innsigelsene BBS har fremmet.

BBS innsigelser angdende avgrensningen av det relevante markedet, er etter Konkurransetilsynets
vurdering en gjentakel se av de argumenter partene fremmet i forkant av varselet. Disse er vurdert i
forbindelsen med utarbeidel sen av varselet om inngrep. Konkurransetilsynet har igjen vurdert
argumentene, og er kommet til at vi opprettholder avgrensning av det relevante markedet.

Vedrarende etableringsmulighetene anfarer BBS videre at flere av haringsinstansene har
kommentert forhold som knytter seg til ID-leverandarene, og ikke leveranderene av basis PKI -
tjenester. Ifalge BBS vil dette ikke vaae relevant i forhold til vurderingen av

foretakssammend utningen. Konkurransetilsynet vil imidlertid bemerke at det er bindinger mellom
ID-leveranderer og leverandarer av basis PK|-tjenester. Falgelig vil det i utgangspunktet veare
vanskelig for nye leverandarer av basis PK|-tjenester & fainnpassi markedet.

Videre kommenterer BBS at Buypass' nylige etablering i markedet for basis PKI-tjenester ikke er
tilstrekkelig hensyntatt, og viser at det ikke er vesentlige hindringer for inntreden i markedet. Etter
tilsynets oppfatning er Buypassi en sagtilling pa grunn av sin status som ID-leverander til Norsk
Tipping. Dette gjer Buypassi stand til & overskride etableringshindringene. K onkurransetilsynet
opprettholder derfor vurderingen fravarselet av mulighetene for etablering.

Til dutt har BBS innsigelser i forbindel se med tilsynets vurdering av effektivitetsgevinster i
varselet. Konkurransetilsynet har vurdert innsigelsene, men har kommet til at vi opprettholder vart
syn om at de pdberopte effektivitetsgevinster ikke er tilstrekkelige til & oppveie de
konkurransemessige problemer foretakssammensl utningen medfarer.

Partene har i forbindelse med premissene for vedtaksteksten uttrykt bekymring for at
markedsforholdene vil endre seg i forhold til det som er lagt til grunn av Konkurransetilsynet.
Konkurransetilsynet viser i den forbindelsetil den aminnelige omgjaringsadgangen som gjelder for
forvatningens avgjarel ser. Tilsynet mener at denne omgjeringsadgangen i tilstrekkelig grad vil
ivareta partenes bekymring.



Konkurransetilsynet

Norwegian Competition Authority

1.3 Frister

Konkurransetilsynets varsel om vedtak ble sendt partene 17. juni 2005. Det fremgar av
konkurranseloven § 20 tredje ledd at partene har 15 virkedager til a uttale seg fra det tidspunkt de
har blitt forelagt K onkurransetilsynets begrunnede varsel. Tilsynet ma treffe sitt vedtak innen 15
virkedager fratilsynet har mottatt partenes uttalelser til det begrunnede varsel. Partenes uttalelser
av 21. juni 2005 ble mottatt av Konkurransetilsynet den 22. juni 2005. Fristen for
Konkurransetilsynets vedtak er etter dette 13. juli 2005, hervagrende vedtak er sdledes fremsatt
rettidig.

14 Partene

141 BankenesBetalingssentral AS

Bankenes Betalingssentral AS (BBS) eies av norske banker. BBS konsentrerer sin virksomhet
rundt fem forretningsomrader, hvor selskapet leverer falgende tjenester:

Handel og Varekjap (drift og utvikling av betalingskortsystemer)
Regningsbetaling (basert pa papirbasert og elektronisk teknologi)
Informasonstjenester (formidling og arkivering av informasjon for bankene)
Tillitstjenester (BanklD)

Interbank/avregning (transakgoner mellom banker)

Av disse er det forretningsomradet Tillitstjenester som blir bergrt av ervervet.

BBS hadde en omsetning pA MNOK 1455 i 2003 og MNOK 1602 i 2002. BBS har estimert at
omsetningen knyttet til forretningsomradet Tillitstjenester i 2004 var MNOK 35.

142 ZebSign AS

ZebSign AS (ZebSign) er eid i fellesskap av Telenor Communication |1 AS (et heleid dattersel skap
av Telenor ASA) og ErgoGroup AS (et heleid datterselskap av Posten Norge AS) med 50 prosent
hver.

ZebSign er et rent PKI1-selskap som utvikler, leverer og drifter PKI-tjenester. Selskapet er registrert
som tilbyder av kvalifiserte sertifikater, jf. lov om elektronisk signatur.

ZebSign hadde en omsetning pA MNOK 32 i 2003 og MNOK 91 i 2002. ZebSign har estimert at
omsetningen knyttet til PKI i 2004 var MNOK 17.

15 Beskrivelseav transakgonen
Gjennom akgekjapsavtale inngdtt 22. februar 2005 erverver BBS samtlige aksjer i ZebSign fra
Telenor Communication 11 AS og ErgoGroup AS.

Ervervet innebaaer at hele virksomheten i ZebSign vil overfarestil, og fortsette som en del av
BBS' egen PKI-virksomhet, jf. punkt 3 for en neamere beskrivelse av PKI. Det vil dannes en felles
operagonell infrastruktur, det vil s en samordnet teknologisk infrastruktur/plattform for
produkson av PKI-tjenester.

| forbindelse med transaksjonen er det ogsd inngétt en konverteringsavtale mellom BBS som kjgper
og Telenor/ErgoGroup som selgere. Avtalen innebagrer at det skal skje en konvertering og
migrering av ZebSigns eksisterende plattform og kunder til en Felles Operagonell Infrastruktur



Konkurransetilsynet

Norwegian Competition Authority

(FQI), som skal danne grunnlaget for en felles standard plattform for leveranse av PKI-tjenester fra
BBS.[...]"

Aksekjgpsavtalens punkt 7.1 til 7.5 inneholder en rekke tilknyttede begrensninger pa selgerne i
forbindelse med foretakssammeng utningen. Blant annet er selgerne forpliktet til [....]°

Partene ma selv vurdere om disse tilknyttede begrensningene dekkes av bestemmelsen i
konkurranseloven § 16 gette ledd, og med det ikke er i strid med lovens 8 10 eller § 11.

2 Inngrepsvilkarenei konkurranseloven § 16

21 Generdt

Etter konkurranseloven § 16 farste ledd skal Konkurransetilsynet gripe inn mot en
foretakssammend utning dersom tilsynet finner at den vil faretil eller forsterke en vesentlig
begrensning av konkurransen i strid med lovens formdl. Lovens formd er & fremme konkurranse
for derigjennom a bidratil effektiv bruk av samfunnets ressurser, jf. konkurranseloven § 1 farste
ledd. Ved anvendelsen av loven skal det tas saalig hensyn til forbrukernes interesser, jf.
konkurranseloven § 1 annet ledd.

2.2  Foretakssammendutningskriteriet

For at Konkurransetilsynet skal gripe inn mot ervervet, ma det for det farste foreligge en
foretakssammendlutning. Ifelge konkurranseloven § 17 ferste ledd bokstav b foreligger det en
foretakssammend utning dersom ett eller flere foretak, direkte eler indirekte, helt eller delvis, varig
overtar kontrollen over ett eller flere andre foretak.

| foreliggende sak erverver BBS samtlige akger i ZebSign, og overtar sdledes kontrollen i ZebSign.
Konkurransetilsynet legger derfor til grunn at det foreligger en foretakssammendutning i
konkurranselovens forstand.

2.3  Konkurransebegrensningskriteriet

Det andre kriteriet for at Konkurransetilsynet skal gripeinn, er at foretakssammend utningen farer
til eller forsterker en vesentlig begrensning av konkurransen i strid med lovens formdl. | uttrykket
"faretil dler forsterke” ligger ogsa et krav om at det ma vagre en arsakssammenheng mellom
foretakssammend utningen og konkurransebegrensningen.

Nedenfor i punkt 4 er det foretatt en analyse av hvilke virkninger BBS' erverv av ZebSign har pa
konkurransen i markedet.

Dersom foretakssammend utningen farer til eller forsterker en vesentlig begrensning av
konkurransen, ma det videre avklares om foretakssammendlutningen er i strid med lovens formdl.
Formdlet er effektiv bruk av samfunnets ressurser og det skal tas saarlig hensyn til forbrukernes
interesser. Det sentrale i vurderingen er om foretakssammend utningen medfarer
effektivitetsgevinster som kan oppveie det tap som falger av konkurransebegrensningen.

Mulige effektivitetsgevinster dreftesi punkt 5.

24  Konkurranseloven 8§ 16 fjerde ledd

! Unntatt offentlighet i medhold av offentlighetsioven § 5ajf. forvaltningsloven § 13 farste ledd nr. 2.
2 Unntatt offentlighet i medhold av offentlighetsioven § 5a jf. forvaltningsloven § 13 farste ledd nr. 2.
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Etter konkurranseloven § 16 fjerde ledd kan inngrep etter farste og andre ledd ikke finne sted
dersom det foreligger et velfungerende nordisk eller europeisk marked som Norge er en del av, og
foretakssammend utningen heller ikke virker negativt for norske kunder.

Tilsynet vil nedenfor foreta en avgrensing av de relevante markeder. Analysen der vil vise at de
relevante produktmarkeders geografiske utstrekning i denne saken vil vagre nagonae. Det
foreligger sdledes ikke noe velfungerende nordisk eller europeisk marked som Norge er en del av.
Bestemmelsen i konkurranseloven 8 16 fjerde ledd vil derfor ikke komme til anvendelsei den
foreliggende sak.

3 Det relevante mar kedet

3.1  Utgangspunkt

For & kunne vurdere de konkurransemessige virkninger, tar Konkurransetilsynet utgangspunkt i
hvilke markeder som bergres av foretakssammendutningen. Det relevante markedet har en
produktdimengon og en geografisk dimengon.

3.2  Generelt om produktet

Public Key Infrastructure (PK1) er en generell betegnelse pa teknikker for elektronisk identifikasjon
(elD) og for signering av digital informagion (e-signatur). Formalet med PK| er & opprette en
plattform for alle-til-alle kommunikason der elD og e-signatur sarger for:

Autentisering (gir sikker identifikason av samhandlende parter)

I ntegritetsbeskyttelse (sikre at forsgk pa endringer av innhold kan oppdages)
Konfidensialitetsheskyttel se (kryptering, sikrer at innholdet blir ulesdlig for andre enn
mottaker)

Ikke-benekting (gir mulighet for & knytte innhold til avsender dlik at vedkommende ikke kan
nekte & sta bak)

Den som vil bruke en dik signatur far tildelt et elektronisk ngkkelpar, en offentlig og en privat
nakkel, og et sertifikat hvor undertegnerensidentitet (navn og lignende) blir knyttet til den
offentlige ngkkelen.

Meldingen blir kodet med den private ngkkelen. Den private ngkkelen er strengt personlig, og kan
for eksempel lagres pa et plastkort med datachip (smartkort). Den vanlige tekniske lasningen for
bruk av slike smartkort er at innehaveren ma sette kortet inn i en kortleser og taste inn en personlig
kode. En annen mulighet er at sertifikatet og nakler lagres pa SIM-kortet til mobiltelefonen.

Etter signering kan sertifikatet og den offentlige ngkkelen distribueres ssmmen med meldingen til
mottakeren. Mottakeren bruker den offentlige nekkelen til & verifisere at det er innehaveren av
nakkel paret som har sendt meldingen, og at meldingen ikke er endret etter signering. Systemet
innebagrer at bare én person kan signere meldingen ved hjelp av den hemmelige private nakkelen,
mens det er mange som kan verifisere denne signaturen ved hjelp av den offentlige nakkelen.
Verifisering av dokumenter skjer ved at dokumentet 5ekkes mot sperrelister hos sertifikatutsteder
(PK-fabrikken) eller ID-leverandgrer som abonnerer pa sperreliser fra PK|1-fabrikken. Dette kalles
autentisering.

3.3  Generelt om verdikjeden
Verdikjeden kan deles opp i flere ledd, der ulike aktarer konkurrerer med hverandre pa ulike ledd i
verdikjeden.

Det farste nivaet i verdikjeden er nivéet for basis PK|-tjenester. Leveranderene pa dette nivaet
utvikler og leverer sertifikater for elD og e-signatur, etter spesifikagon fra|D-leverandarene. |
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tillegg produserer og oppdaterer de sperrelister for utstedte sertifikater. Dette vil S at de leverer
ravarene (eller halvfabrikater) for elD- og e-signaturtjenester, og omtales derfor ofte som PKI-
fabrikker. BBS og ZebSign er begge eksempler pa leveranderer av basis PK|-tjenester.

Det neste nivaet er |D-leveranderene. Disse utarbeider spesifikasjonen for sertifikatene (policy),
som de fér produsert hos en basis PK |-leverander, og distribuerer til brukersteder og bruker,
eventuelt som en del av en starre produktpakke. Dette kan for eksempel vaae banker som benytter
PK1 i sine smartkort, telesel skaper som tilbyr PKI-tjenester i forbindel se med
mobiltelefonabonnement, eller postsel skaper som tilbyr e-signaturlgsninger. Disse leveranderene
kan betegnes som verdigkende leverandarer, eller som betrodd tredjepart.

Brukerstedene og brukerne er forbrukere/suttbrukere av PKI-tjenester (behov for sikker
elektronisk kommunikasion). Typiske eksempler vil vagre (nett)banker og bankkunder eller borgere
og offentlige etater. Brukere kan fa utstedt PK|-sertifikater gjennom et brukersted eller direkte fra
ID-leverandarene.

34  Det relevante produktmarked

Partene hevder at PKI er et alternativ blant flere alternative autentiseringsmetoder, som for
eksempel andre |D-kortlgsninger (med passord), ulike brukernavn-, passord-, og kodekortl gsninger
og andre identifiseringsmetoder (for eksempel maenummer i e-verk). Partene hevder derfor at
digital signatur bare er et produkt innenfor et sterre produktmarked.

Et betydelig flertall av hgringsinstansene sier seg uenig i dette. Bakgrunnen for dette er at selv om
alternative autentiseringsmetoder til en viss grad kan ha overlappende egenskaper med PKI -
tjenester, savil disse autentiseringsmetodene paingen méte fylle de samme behov som PKI. Det er
hovedsakelig to egenskaper ved PKI1 som ikke konkurrerende teknologi kan erstatte. Dette gjelder
funkgonaliteten for ikke-benekting, samt tjenestens egenskap som tredjepartd gsning, som gjer at
lasningen vil kunne fungere pa en sikker méte for alle-til-alle-kommunikasjon, i et dpent nettverk.
Hearingsinstansene mener derfor at PKI og de alternative autoriseringsmetodene partene nevner ikke
er substitutter.

Bruken av eektroniske brev kan illustrere dette. Norske borgere kan i dag levere elektronisk
selvangivelse til Skatteetaten, ved & benytte en kode de har fatt utlevert fra Skatteetaten (alle-til-én-
kommunikasjon). Dersom en person, pa samme méte, ensker & sende et signert elektronisk brev til
en annen person (ale-til-alle-kommunikagion), vil imidlertid ikke mottager veae i en posigon der
han kan dele ut koder som avsender kan benytte til & signere det elektroniske dokumentet. De vil
derfor vaare avhengig av a ha en betrodd tredjepart som kan gi sender mulighet til & signere det
elektroniske dokumentet, samt & gi mottager mulighet til & kontrollere at signaturen er riktig. PKI
er en teknologi som gjar dette mulig.

Da ErgoSign og Telenor ZebSign fugonertetil ZebSign i 2001, jf. sak 2001/472, ble det den gang
fra partenes side ogsa lagt til grunn at basis PK | -tjenester var et eget marked, atskilt fra andre
autentiseringsmetoder. Den gangen mente partene at markedet kan delesi tre grupper; de som
signerer, sertifikatutstederen og de som mottar signerte meldinger, og at det var hensiktsmessig a
avgrense det relevante markedet til markedet for sertifikatutstedel se med tilherende tjenester.

N&r man ser pa hvilke behov PKI er laget for afylle (autentisering, integritetsbeskyttelse,
konfidensi alitetsbeskyttel se og ikke-benekting), er det vanskelig & se at de nevnte autentiserings-
metodene kan karakteriseres som gode subgtitutter til PKI. Dette fordi de andre autentiserings-
metodene bare dekker enkelte av de behovene PKI1 fyller. De andre autentiseringsmetodene som er
nevnt inngdr derfor ikke i det samme relevante markedet som PK-tjenester.
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Basis PKI-tjenester og verdigkende tjenester utgjer to ulike ledd i produksjonskjeden. Disseto
tjenestene kan ikke anses som substitutter (ravare og forbruksvare). Det relevante produktmarkedet
avgrenses derfor til basis PKI-tjenester.

Dette er ogsa i tréd med praksis fra Kommisjonen, jf. Comp/37.462 — |dentrus (EF-Tidende
C231/03 2000). Saken gjaldt et samarbeid om etablering av et nettverk av finansinstitugoner for
transaksjoner innenfor elektronisk handel. Vurderingen fra Kommisjonen ble gitt i et skalt comfort
letter. Uttalelsen fra Kommisjonen kom imidlertid pa et tidspunkt da man hadde et helt annet, og
mye mer optimistisk, syn pa hvordan markedet for PK|-tjenester ville utvikle seg.

3.5  Geografisk avgrensning av markedet

Partene hevder at det bar legges til grunn en videre geografisk avgrensning av markedet enn Norge
(Norden, Europa). Partene nevner bade svensk-finske TeliaSonera, danske TDC, BankID Sverige,
finske Fineid, amerikanske VeriSign (gjennom sine kontorer i Sverige og Danmark), og
amerikanske BeTrusted (gjennom sine europeiske kontorer) som viktige konkurrenter.

Kommigonen legger et globalt marked til grunn for Identrus-saken.

| utgangspunktet skulle man tro at markedet for basis PKI-tjenester kan vazre internagonalt.
Markedet gjelder sertifikater/programvare og drift av infrastruktur til autentisering. Tjenesten BBS
produserer formidles over telenettet, det vil derfor ikke vaae transportkostnader av betydning som
kan vaae til hinder for handel over landegrensene. Lokale tilpasninger som sprak og lokale
preferanser, samt kundekontakt, utfares av leveranderene av de verdigkende tjenestene.

Det finnes flere momenter som likevel trekker i retning av at markedet for basis PKI-tjenester er
nasionalt. For det farste er det normalt nagonale regelverk for godkjenning kvalifiserte
leverandarer av basis PKI-tjenester, jf. Lov av 20. desember 2002 nr. 110 om elektronisk signatur.
Disse regelverkene er som hovedregel forskjellig fraland til land.

For det andre er alle leveranderer av basis PK|-tjenester avhengig av atiltrekke seg leveranderer
av verdigkende tjenester. Leverandarene av verdigkende tjenester er ofte nagonale. Ut fra uttalel ser
fra heringsinstansene kan det virke som om disse leveranderene foretrekker basis PKI-leverandarer
frasamme land, fordi dette medfarer at de vil fa et produkt som falger de standarder som er vanlig
i det enkelte land.

Heringsinstansene er delt i synet pa den geografiske avgrensningen av markedet. De fleste
heringsinstansene hevder at det er fa tekniske begrensninger som skulle tilsi at markedet er mindre
enn globalt. Pa bakgrunn av forskjellige nasjonae regelverk, operasonelle forhold (nasonae
standarder), foretningsmessige forhold (forhold til 1D-leveranderene), samt erfaringer som er gjort
de siste &rene, mener likevel et flertall av heringsinstansene at markedet for basis PK | -tjenester per
i dag er nagondt. Flere haringsinstanser hevder likevel at de tror at markedet, pa sikt, kan bli et
internagionalt marked (n& markedet har blitt mer modent).

| mete med tilsynet har ogsa Telenor, som er part i saken, tilkjennegitt at de mener markedet per i
dag er nagonadt, men at det er sannsynlig at markedet kan bli internasjonat pa sikt.

Av tilsynets haringsrunde, av norske og utenlandske aktarer, er det fremkommet at det ikke
forekommer noen grenseoverskridende handel med Norge av basis PKI-tjenester per i dag. De
fleste heringsinstansene tror heller ikke at dette vil skje de naameste arene.

Dette kan imidlertid veae et resultat av at markedet fortsatt er i startfasen og at aktarene ensker a
fafotfeste i sine nagonale markeder far de forsgker & etablere seg internagonalt (for & minimere
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risiko). En annen mulig arsak til at markedet ikke har utviklet seg til a bli internagondlt, er at de
skandinaviske landene ligger foran i utviklingen av disse produktene. Partene har hevdet at de
skandinaviske landene ligger 3-5 ar foran resten av Europa, og at Europa ligger 10-15 &r foran
Nord-Amerika.

Det er tilsynets vurdering at det forelgpig ikke eksisterer et internagjonalt marked for basis PKI-
tjenester. Et dikt internagionat marked vil sannsynligvis heller ikke bli etablert de neste tre til fem
arene. Dette er innenfor det tidsperspektiv tilsynet tidligere har lagt til grunn ved vurdering av
konkurransemessige virkninger av en foretakssammendutning. Dette tilsier at det relevante
markedet avgrenses geografisk til Norge.

3.6 Konklugon
Det relevante markedet avgrensestil basis PKI-tjenester i Norge.

4 Konkurranseanalyse

4.1 Markedsandeler og konsentragon

Under dette punktet falger en kort beskrivelse av aktarene i det relevante markedet, samt en
oversikt over deres markedsandeler far og etter oppkjgpet.

Markedsandelene brukes til & beregne konsentrasionen i markedene. Konsentrasjonen kan gi
indikasjon pa konkurranseintensiteten i et marked, og videre om det er sannsynlig at
foretakssammendlutningen farer til at konkurransen blir vesentlig begrenset. Konkurransetilsynet
legger til grunn at hgy markedskonsentrason normalt vil vaare en ngdvendig, men ikke tilstrekkelig,
betingelse for adafast at konkurransen er begrenset. Beskrivelsen av konsentrasjonen er derfor &
anse som et utgangspunkt for en anayse av de konkurransemessige virkninger av
foretakssammend utningen.

Partene er av den oppfatning at transaksionen ikke vil faretil at partene far en markedsandel pa
over 20 prosent i noen relevante markeder i Norge éler i relevante markeder som Norge er en del
av. Partene har imidlertid gétt ut i fraen videre avgrensning av det relevante markedet enn det
tilsynet legger til grunn.

Nar markedet avgrensestil a veae markedet for basis PK|-tjenester i Norge, omfatter markedet per
dags dato tre leveranderer: BBS, ZebSign og Buypass. Pa tidspunktet da ervervet ble meldt var
imidlertid BBS og ZebSign de to eneste leverandgrene i det relevante markedet, det vil s at BBS
hadde fatt en markedsandel 100 prosent etter gjennomferingen av foretakssammendutningen. |
2004 var BBS sin omsetning knyttet til basis PKI-tjenester om lag 35 MNOK og ZebSign sin
omsetning om lag 17 MNOK. Dette gir et totalmarked pa 52 MNOK, og BBS og ZebSign
markedsandeler pa henholdsvis 67,3 og 32,7 prosent.

Buypass er en |D-leverandar som utsteder tippekort for Norsk Tipping, og som er eid i fellesskap
av Posten og Norsk Tipping. Buypass registrerte seg som kvalifisert leverander av basis PKI-
tjenester hos Post- og teletilsynet 10. mai 2005, Buypass benyttet tidligere ZebSign som leverander
av basis PKI-tjenester. Buypass vil i al hovedsak utstede sertifikater til eget bruk. Det vil s at de
forelgpig ikke er en tilbyder av sertifikater i konkurranse med partene i foretakssammenslutningen.

Markedet for PKI-tjenester er fremdelesi startfasen. Dette gjelder basistjenester og verdigkende
tjenester, bade i Norge og i andre land. Dette medfarer at det er vanskelig s noe om hvordan
markedsandelene vil utvikle seg over tid.

Som nevnt i punkt 3.5 er mulig at det relevante markedet vil bli starre enn Norge om noen &r.
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Pa bakgrunn av de tre ovennevnte punktene er det vanskelig & fastda konkret hva som vil bl
markedskonsentrasjonen nar markedet blir mer etablert. Det er imidlertid liten grunn til atvile paat
BBS/ZebSign uansett vil haen sterk posigon i Norge.

4.2  Konkurransesituagonen i markedet for basis PK|-tjenester etter
foretakssammendlutningen

For at en foretakssammendlutning skal faretil eller forsterke en vesentlig begrensning av

konkurransen, ma foretakssammensl utningen medfere at partene far en vesentlig grad av

markedsmakt eller forsterke dik markedsmakt.

Markedsmakt kommer farst og fremst til uttrykk ved at en bedrift far ekte muligheter og insentiver
til ata hgyere priser. Generelt kan markedsmakt ogsa gi seg utsag i darligere service og kvalitet,
smalere produktutvalg, og reduserte insentiver til & utvikle nye produkter og bedre
produksionsmetoder. | tillegg kan den gkte markedsmakten gjare at bedriften far reduserte
insentiver til & gjennomfere kostnadsbesparende tiltak.

BBS erverv av ZebSign vil medfare at BBS sin eneste etablerte konkurrent i markedet for basis
PK-tjenester vil bli en del av BBS, og selskapet gker i utgangspunktet sin markedsandel fra 67,3
til 100 prosent. Dette vil normalt legge til rette for at BBS vil bli i stand til & uteve markedsmakt,
og at konkurransen blir vesentlig begrenset.

Det er imidlertid knyttet usikkerhet til disse tallene. Arsakene til dette er at det nylig har etablert
seg en ny akter i markedet (Buypass), og at markedet er i etableringsfasen. | tillegg er det mulig at
den geografiske avgrensningen vil endre seg pa sikt, men dette er ikke forventet & skje innenfor den
tidsperiode som Konkurransetilsynet tidligere har lagt til grunn i fugonsvurderinger.

Det er derfor behov for en neamere vurdering av de mulige konkurransemessige konsekvensene av
ervervet.

4.3 Nettverkseffekter

BBS har opplyst at bankene planlegger &introdusere BankID til 2,1 millioner kunder i 2005.
BanklD er en tjeneste som med stor sannsynlighet ogsa vil benyttes ofte, siden den knyttes mot
betaingsformidling. Dette medferer at BBS om kort tid vil kunne oppna en kritisk masse, og at
brukerne raskt venner seg til 4 benytte BBS' tjenester.

For en rekke produkter er det dik at ens egen nytte av a bruke produktet avhenger av hvor mange
andre som bruker produktet; sdkalte nettverkseffekter. For eksempel vil verdien av en
telefaksmaskin avhenge av hvor mange andre som har en telefaksmaskin. | diketilfeller er det
nettverkseffekter pa ettersperselssiden. Det kan faretil at ett system eller en produsent, giennom en
selvforsterkende prosses, blir dominerende i markedet.

Det er grunn til atro at markedet for PK|-tjenester er karakterisert ved nettverkseffekter pa
ettersparselssiden, da nytten duttbrukerne har av el D- og e-signaturlgsninger er avhengig av hvor
mange andre duttbrukere (brukersteder og brukere) som benytter disse Iasningene. Dette kan
medfere at det bare vil vagre plasstil et fatall aktarer i markedet, og at de aktarene som ferst
oppnér en kritisk kundemasse®, kan f& en dominerende posision i markedet.

3 | markeder som er karakterisert ved nettverkseffekter p& ettersparselssiden, er det ngdvendig at et gitt
antall sluttbruker tar produktet i bruk for at sluttbrukerne skal fa en nytte av produktet. Det er for
eksempel ngdvendig at et visst antall forbrukere kjgper en faksmaskin fer hver enkelt bruker far nytte den.
Dette kalles ofte kritisk masse.
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4.4  Etableringsmuligheter

Dersom det er enkelt for nye akterer a etablere seg i markedet, kan dette forhindre selv en
dominerende akter i & uteve markedsmakt. Det er derfor ngdvendig & foreta en negmere vurdering
av etableringsvilkarene i markedet. Etableringsvilkar er en samlebetegnelse pa ale de forhold og
betingelser som en nyetablerende bedrift stér overfor i en konkret etableringssituasion.
Etableringsvilkarene avgjer den potensielle konkurransen fra akterer som ikke er etablert i det
relevante markedet.

Partene hevder at det er fa eller ingen etableringshindringer i dette markedet. Partene hevder
imidlertid ogsa at det er store investerings- og introduksionskostnader knyttet til etablering og
produksion av basis PKI-tjenester.

Det er grunn til tro at det er kostnader knyttet til utvikling av programmer og kompetanse,
investering i infrastruktur og introdukson av produktene. Det vil medfere visse barrierer for
nyetablering i markedet for basis PKI-tjenester.

For akunne bli en kvalifisert leverander av basis PK |-tjenester til det offentlige, ma man haen
godkjenning av Post- og teletilsynet, jf. lov om elektronisk signatur. | dag er det bare ZebSign og
Buypass som er godkjent som kvalifisert leverander. Det er grunn til atro at en ik offentlig
regulering, til en viss grad, vil virke etableringshindrende. Det er imidlertid ogsd mulig &
introdusere basis PK|I-tjenester i det norske markedet uten en dik godkjenning, dik BBS har gjort.

Potensielle nye leveranderer av basis PK|-tjenester er avhengig av & kunne knytte til seg
leverandgrer av de verdigkende tjenestene for & fa et distribusjonsnett ut til kundene. Pa bakgrunn
av tjenestens natur er valget av distribugonsnett saerlig viktig, da en vellykket introdukgon er
kritisk avhengig av tillit mellom brukere og brukersteder (butikker, etater og lignende) og
leverandarene av de verdigkende tjenestene (betrodd tredjepart). Det er grunn til atro at dette kan
vae etableringshindrende i markedet for basis PKI-tjenester.

En tilknyttet problemstilling er at basis PK|-tjenester ma knyttestil en verdigkende tjeneste som
kan introdusere PK | -tjenester i markedet, pa en dik méte at PK1-leveranderen oppndr kritisk
masse. Dette er saglig viktig nd, ndr markedet er i etableringsfasen. Markedsakterene |eter etter det
som de kaller "killer application”, som er et produkt eller en tjeneste som skal klare & introdusere
PKI1 i markedet. Markedsaktarene tilsynet har vaat i kontakt med har hevdet at det forlgpig er tre
tienester som kan fylle denne rollen: banktjenester, spill* og offentlige tjenester.

Flere av heringsinstansene har ogsa papekt at det vil bli vanskelig & etablere seg ved siden av BBS
etter at det fusjonerte selskapet er blitt det dominerende selskapet i Norge. Dette fordi BBS pa
mange mater vil hablitt en standard i det norske markedet. | tillegg vil det bli vanskelig a
overbevise brukerstedene om a knytte seg til en ny lgsning nar brukerstedene vet at majoriteten av
brukerne alerede har en annen lgsning og visa versa (nettverksmarked).

Ut over dette falger det ogsa et etableringshinder direkte av ervervet. Siden ervervet innebager en
kjapsforpliktelse for ErgoGroup/Posten og Telenor, medfarer ervervet at en stor del av dagens
marked dlerede er knyttet opp til BBS de naameste &rene.

| sum er det grunn til tro at det er vesentlige etableringshindringer i markedet for basis PKI-
tjenester.

45  Kunder og kjgper makt

* Buypass etablerte seg i utgangspunktet som en | D-leverander for Norsk Tipping.
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Kjagpermakt kan til en viss grad begrense mulighetene en dominerende akter har til & uteve
markedsmakt. Dersom kundene har betydelig kjgpermakt, vil salv ikke et selskap med hay
markedsandel nadvendigvis kunne uteve vesentlig markedsmakt. Kjgpermakt kan blant annet ta
form av at kunden truer med & bytte leverander eller med & starte opp egen virksomhet.
Kjgpermakt kan brukestil & presse leverandarene bade pa priser og leveringsbetingel ser.
Mulighetene til & uteve kjepermakt er blant annet avhengig av kundenes starrelse og
markedsposigon i forhold til leverandaren, og hvor avhengig leverandaren er av kundene som
avsetningskanal for sine produkter.

Det er grunn til atro at markedet kommer til & vagre preget av store aktarer pa etterspersel ssiden de
farste &rene. De starste ettersparrerne i markedet na er det offentlige, bankene, Norsk Tipping,
Telenor og Posten. Dette er alle kunder som kan bringe en stor kundemasse med seg inn i avtalen.
Disse vil derfor ha en ikke ubetydelig forhandlingskraft.

Med tiden vil trolig ogsa flere mindre ID-leverandarer gnske a benytte seg av denne teknologien.
Disse vil ha en betydelig mindre forhandlingskraft.

4.6 Virkninger i andre markeder

PK |-tjenester setter |D-leveranderer og brukersteder i stand til  knytte elD og e-signatur til andre
tjenester. Eksempelvis knyttes BanklD til betalingskort (med chip), dik at dette kortet kan benyttes
til et langt sterre antall operagoner enn bare betalingstjenester, samt at det gjar betalingstjenester
sikrere. Pa samme méte har Norsk Tipping knyttet e-signatur til sine tippekort, slik at studenter for
eksempel kan benytte dette til & fa utbetalt studielanet sitt.

Forholdet mellom PKI-tjenestene og de tilknyttede tjenestene / verdigkende tjenestene er et
toveisforhold:

1) Envdlykket introdukgon av PKI-tjenestene er avhengig at tjenesten knyttes til en verdigkende
tjeneste som raskt vil medfare at mange tar PKI-tjenesten i bruk, for & oppna en kritisk
brukermasse. Det er dette som gjar at mange markedsaktarer tror at det vil bli lettere for
bankene og Norsk Tipping &introdusere PK1, enn for offentlige etater, fordi bankkort eller
tippekortet brukes relativt ofte, mens mange offentlige tjenester bare benyttes et par ganger i
aret.

2) | de ulike markedene for verdigkende tjenester vil PKI-tjenester medfare en konkurransefordel
for aktarene som kan tilby disse tjenestene som en del av sin produktpakke. Det kan for
eksempel vaae vanskelig & komme inn pa markedet for kortbaserte betalingstjenester, hvis man
ikke kan tilby elD- og e-signatur, pa linje med andre aktarer.

Den naae sammenhengen mellom PKI-tjenester og andre tjenester medfarer at en
foretakssammens utning som begrenser konkurransen vesentlig i markedet for basis PKI-tjenester
vil kunne fa effekter i tilstatende markeder. Man kunne her tenke seg at eierne av BBS benyttet sitt
elerskap til & skaffe seg konkurransefortrinn i tilstetende markeder.

Som det fremgar av analysen vil foretakssammenslutningen gi BBS en dominerende stilling i
markedet for basis PKI-tjenester. Basis PKI-tjenester vil vaae av vesentlig betydning for akterer i
tilstetende markeder for & kunne tilby elD og e-signatur tjenester basert pa PK 1. S&fremt basis
PKI-tjenester ikke blir tilgjengelig for alle aktarer i tilstetende markeder vil dette gi aktarene som
far tilgang til produktet et uheldig konkurransefortrinn. Videre kan den dominerende tillingen
benyttes til & gi diskriminerende pris for tilgang til basis PK|-tjenester. For aforhindre en dlik
uheldig utvikling av konkurransen i tilstetende markeder vil det vaare av vesentlig betydning a sikre
at aktarer i tilstetende markeder sikres adgang til basis PK|-tjenester pa ikke-diskriminerende
vilkar og til en ikke-diskriminerende pris.
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4.7  Oppsummering av konkurranseanalysen
Etter Konkurransetilsynets vurdering vil foretakssammenslutningen medfare en vesentlig
begrensning av konkurransen i markedet for basis PKI-tjenester i Norge.

Konkurransetilsynet er hovedsakelig bekymret for at ervervet gir partene vesentlig markedsmakt,
som kan lede til hgyere priser i det relevante markedet enn det som dllersville veat tilfelle, samt at
ervervet kan fa en konkurransemessig skadelig effekt i tilstetende markeder.

5 Samfunnsgkonomiske effektivitetsgevinster

51 Partenesanferder om effektivitetsgevinster

Partene har hevdet at det vil vaae betydelige stordriftsfordeler knyttet til

foretakssammensl utningen. Dette fordi de faste kostnadene ved a bygge en produksjonsenhet for
basis PKI-tjenester eller PKI-fabrikk (produkt- og kompetanseutvikling, samt investering i
infrastruktur) vil vaae relativt konstante og betydelige, uansett hvor mange kunder man skal
betjene. Partene hevder pa denne bakgrunn at & bygge én PKI-fabrikk i stedet for to, til & betjene
den samlede kundemassen, vil kunne gi et vesentlig innsparingspotensiale. Dette vil i siste instans
gi vesentlige samfunnsgkonomiske gevinster, fordi man da kan produsere den samme mengde av
produkter med vesentlig fagre innsatsfaktorer.

52  Konkurransetilsynetsvurdering av effektivitetsgevinstene

Konkurransetilsynet er inneforstatt med at det kan vaare kostnadskrevende & etablere en PK-
fabrikk. Spersmalet er om kostnadsbesparel sen ved foretakssammensl utningen er sa store at de kan
veie opp for tapet ved konkurransebegrensningen. Det er partenes ansvar a godtgjare at den
samfunnsgkonomiske gevinsten overstiger det samfunnsgkonomiske tapet ved

foretakssammend utningen.

| denne saken er investeringene som matil for a etablere to PKI-fabrikker i stor grad alerede
foretatt. ZebSign har alerede introdusert sin Igsning i markedet, mens BBS skal gjare dettei ar
(uavhengig av foretakssammenslutningen). Dette er kostnader man ikke vil fatilbake ved en
sammendaing.

| tillegg har tilsynet fatt opplyst at det er vesentlige kostnader knyttet til samkjering av de tekniske
I@sningene hos BBS og ZebSign. Dette vil gke investeringsbehovet som falge av
foretakssammensl utningen de naameste &rene.

Det er pa denne bakgrunn vanskelig & se at man vil fa noen effektivitetsgevinster som fglge av
foretakssammensl utningen de naameste tre til fem ar.

6 Forholdsmessighet og avhjelpendetiltak

6.1  Inngrepsvedtak

Konkurranseloven § 16 tredje ledd fastsetter hva et inngrepsvedtak kan ga ut pa. Et inngrep mot en
foretakssammenslutning kan omfatte forbud, pdbud og tillatelse pa vilkar. Redlisaring av
konkurranselovens formd vil vagre av avgjarende betydning ved utformingen av inngrepsvedtaket.

6.2  Forholdsmessighet og gjennomfaerbar het
Det falger av kravet til forholdsmessighet at Konkurransetilsynets vedtak ikke ma ga lenger enn det
som er ngdvendig for & oppna formaet med inngrepet.
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Det har i prosessen vaat en diadlog mellom tilsynet og partene, hvor det fra partene er fremsatt
fordag til vilkdr som kan avhjel pe konkurransebegrensningen som falger av
foretakssammend utningen. Disse fordagene er vurdert som ledd i Konkurransetilsynets
forholdsmessighetsvurdering.

Konkurransetil synets hovedbekymring med foretakssammens utningen er eksisterende og
potensielle kunderstilgang til basis PKI-tjenester, samt hvorvidt en eventuell prismodell og andre
vilkar for dlik tilgang, pner for diskriminering av enkelte kunder pa bekostning av andre. Slik
diskriminering kan skape konkurransemessige problemer i en rekke tilstetende markeder hvor
tjenester basert pa PK| benyttes.

Tilsynet har kommet til at et sett av vilkar, som sikrer ikke-diskriminerende tilgang til og prising av
basis PKI-tjenester motvirker dike konkurransemessige problemer, og vil gjere at
foretakssammend utningen kan godkjennes. Disse vilkarene anses som tilstrekkelige og gar ikke
lenger enn nadvendig.

For &sikre at de vilkar som tilles om ikke-diskriminerende tilgang og en ikke-diskriminerende
prismodell skal bli redlle, finner tilsynet at det er ngdvendig at kundene gis mulighet til &
kontrollere at BBS etterlever vilkarene. Slik kontroll med etterlevel sen kan sikres ved at kunder
som kjeper eller gnsker & kjepe basis PK|-tjenester i sine kontrakter gis rett til afa
tilgangsspersmélet og prising prevet av en uavhengig tredjepart, for eksempel en ekstern revisor
og/eller advokat. Innsynet kan begrenses til det som er ngdvendig for & gjennomfere kontrollen, og
beretningen fra den eksterne kontroll gren kan begrensestil a bekrefte eller avkrefte om vilkarene
overholdes. Konkurransetilsynet anser det derfor nedvendig a palegge BBS atainn bestemmel ser
om dette i sine kontrakter, som sikrer en dik mulighet for kontroll.

Kjaper har uttrykt at tre &rs varighet vil vaae tilstrekkelig[...]°. Tilsynet finner det imidlertid
ngdvendig at vilkdrene for & godta ervervet gjelder i fem &r fra den dag vedtaket fattes. Dette
begrunnes med tilsynets vurdering av mulighetene for fremtidig internasional konkurranse pa
omradet.

7 Konklugon og vedtak
Pa denne bakgrunn og med hjemmel i konkurranseloven § 16 har Konkurransetilsynet fattet
fdgende vedtak:

Bankenes Betalingssentral AS erverv av samtlige akger i ZebSign AS godtas pa falgende
vilkar:

1 BankenesBetalingssentral AS palegges a tilby basis PK | -tjenester paikke-
diskriminerende vilkar til enhver akter som gnsker & drive formidling og salg av
PK1-baserte | D-tjenester til det norske markedet.

2 Bankenes Betalingssentral AS palegges & anvende en prismodell for tilgang til
basis PKI -tjenester som er ikke-diskriminerende.

3 Bankenes Betalingssentral AS palegges & inkorporerei sine kontrakter en
bestemmese som gir kunder muligheten til, ved hjelp av en uavhengig tredjepart,

® Unntatt i medhold av offentlighetsioven § 5ajf. forvaltningsloven § 13 farste ledd nr. 2.
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for eksempel en ekstern revisor og/eller advokat, & kontrollere at tilgang og
prising av basis PK|-tjenester skjer i henhold til vilkarenei punkt 1 og 2 over.

4 Vedtaket trer i kraft straksog gjelder i fem ar fra vedtakstidspunktet.

Vedtaket kan etter konkurransel oven § 20 fjerde ledd paklages innen 15 virkedager. Klagen stiles
til Moderniseringsdepartementet, men sendes til Konkurransetilsynet. Konkurransetilsynet har 15
virkedager pa a bringe klagen videre til Moderniseringsdepartementet. Departementet har 60
virkedager pa & avgjere saken.



